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1. OBJETIVO

Definir el marco institucional para la identificacion, analisis, valoracion, tratamiento, monitoreo y comunicacion de los
riesgos que puedan afectar el cumplimiento de los objetivos estratégicos del Invima, con el propdsito de fortalecer la
gobernanza, respaldar la toma de decisiones informadas y contribuir a la generacion de valor publico. La presente politica
promueve una cultura institucional de prevencion y gestion proactiva del riesgo, en coherencia con el Modelo Integrado de
Planeacién y Gestién (MIPG) y las directrices del Departamento Administrativo de la Funcién Publica (DAFP),
garantizando la integridad, la transparencia y la eficiencia en la administracion de los recursos publicos

2. ALCANCE

La Politica para la Gestion Integral de Riesgos aplica a todas las dependencias, procesos, servidores publicos vy
contratistas de la entidad, en todos los niveles jerarquicos y areas misionales, estratégicas y de apoyo. Incluye la gestion
de riesgos en la planeacion, ejecucion presupuestal, prestacion de servicios, adopcién de tecnologias, fortalecimiento
organizacional, asi como en la implementacion de proyectos y programas institucionales.

3. MARCO NORMATIVO

Esta politica se fundamenta en el marco normativo nacional e internacional vigente que guia la gestion integral del riesgo
en las entidades publicas. Su propésito es fortalecer la transparencia, el control, la eficiencia, la integridad y la proteccion
de la informacion. Para ello, se apoya en diversos referentes legales y directrices que orientan las buenas practicas en
esta materia, entre los principales referentes normativos se destacan los siguientes:

NORMA ANO OBJETO
Constitucion Politica [1991 Establece los principios generales de la funcion publica,
de Colombia control interno y buen gobierno.

Regula el ejercicio del control interno en entidades
publicas. En el art. 2 literal f) establece como objetivo
Ley 87 1993 prevenir riesgos y corregir desviaciones que afecten los
objetivos institucionales.

Establece la organizacion y funcionamiento de la

Ley 489 1998 Administraciéon Publica, marco general para la gestién
institucional.
Ley 610 Regula los procesos de responsabilidad fiscal,
2000 vinculados a la gestion de riesgos en el

uso de los recursos publicos.

Actualiza la NTCGP 1000:2009. En el numeral 4.1 literal
g) exige establecer controles sobre riesgos que puedan
Decreto 4485 2009 afectar satisfaccion del cliente y objetivos institucionales.

Decreto Unico Reglamentario del Sector de Funcién
Decreto 1083 2015 Publica. Titulo 23 reglamenta la implementacion
obligatoria de la NTCGP

1000:2009 en entidades publicas.

Decreto 648 2017 Modifica y adiciona el Decreto 1083 de 2015 en materia
de gestion publica.

Ajusta el Decreto 1083 de 2015 en lo relacionado con el
Decreto 1499 2017 Sistema de Gestion establecido en el articulo 133 de la
Ley 1753 de 2015.

Guia para la
administracion del Lineamientos sobre riesgos de gestion, corrupcion y
Riesgo y el disefio de |7p18 seguridad digital en entidades publicas.

controles — version 4,
Funcion Publica
Guia DAFP 2018 Lineamientos para la gestion de riesgos de seguridad de
2018 la informacién en entidades publicas.
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Politica de Operacion Directriz para la implementacion operativa de la gestién
de Riesgos — Funciéon (2018 de riesgos en entidades publicas.
Publica
Norma Internacional 2018 Establece lineamientos internacionales para la gestiéon
ISO integral de riesgos.
31000
Norma Técnica 2015 Define requisitos para los sistemas de
Colombiana ISO 9001 gestion de calidad.
Establece medidas de transparencia, prevencion y lucha
Ley 2195 2022 contra la corrupcién, integrando la gestion de riesgos
como
herramienta de prevencion.
Guia para la
Administracion del Actualizacién de lineamientos para la gestion de riesgos,
Riesgo y el disefio de  |>022 controles y seguridad digital en entidades publicas.
controles — version 6,
Funcién Publica
Reglamenta los Programas de Transparencia y Etica
Publica (art. 73 Ley 1474 de 2011 y art. 31 Ley 2195 de
Decreto 1122 2024 2022). Refuerza la gestion de riesgos de corrupcion y
transparencia.
Guia para la Gestion Lineamientos actualizados para identificacion,
Integral del Riesgo en |2025 evaluacion, tratamiento, monitoreo y reporte de riesgos
Entidades Publicas— en entidades
Version 7, DAFP publicas.
4. POLITICA

El Instituto Nacional de Vigilancia de Medicamentos y Alimentos — INVIMA reconoce la gestion integral de riesgos como un
elemento fundamental de la gobernanza institucional y de la toma de decisiones informadas.

En este sentido, el INVIMA adopta un enfoque preventivo y sistematico para identificar, analizar, evaluar y gestionar los
riesgos que puedan afectar el cumplimiento de sus objetivos institucionales, la prestaciéon oportuna de sus servicios y la
proteccion del interés publico.

La Alta Direccion se compromete a fortalecer una cultura institucional orientada al control, la transparencia, la integridad y
la mejora continua, integrando la gestién del riesgo en la planeacion, la gestion de los procesos y la evaluacion del
desempefio institucional.

4.1. LINEAMIENTOS PARA LA GESTION INTEGRAL DEL RIESGO
a. Identificacion y analisis de riesgos

El Invima identifica los riesgos que puedan afectar el cumplimiento de sus objetivos institucionales, considerando
factores internos y externos que pueden incrementar la probabilidad de ocurrencia. Cada dependencia analiza sus
actividades criticas, revisa el contexto institucional y define los eventos que podrian impactar la prestacion de
servicios, la transparencia, la continuidad operativa, la disponibilidad de la informacion y la confianza ciudadana.
Una vez identificados, la entidad analiza sus causas, efectos y condiciones de materializacion, aplicando los criterios
definidos en la metodologia institucional. Este analisis se orienta a comprender la naturaleza del riesgo y anticipar
escenarios que permitan actuar preventivamente.

b. Valoracién de riesgos

El Invima valora cada riesgo estimando su probabilidad y su impacto potencial, conforme a los lineamientos
metodoldgicos adoptados y aplicando un enfoque cualitativo que permite priorizar los riesgos de mayor importancia.
Esta valoracién se utiliza como herramienta para orientar la asignacion de recursos, definir las prioridades de
intervencion y fortalecer la toma de decisiones de la Alta Direccion.

c. Tratamiento de riesgos

La entidad define e implementa medidas de tratamiento orientadas a prevenir, mitigar, reducir o controlar los riesgos
identificados. Estas acciones pueden incluir controles preventivos, correctivos o de preparacion, y se clasifican de



Cadigo GDI-DIE-PL6

Version 5
Tipo » Politica
. 4 GDI-DIE-PLO06-POLITICA PARA LA GESTION f\'l“"'e"'e“t“'°" 20/03/2026
cance Invima
INYIiMmao INTEGRAL DEL RIESGO Nivel de biblico
Sistema de Gestidn Integradn ~ "*"eeo e oree s e confidencialidad ' °"

acuerdo con su capacidad para disminuir la probabilidad o el impacto del riesgo. Cada medida tiene un responsable,
una fecha de cumplimiento y un mecanismo de verificacion que permite evaluar su efectividad.

d. Monitoreo y seguimiento

El Invima realiza un monitoreo permanente del comportamiento del riesgo y de la efectividad de los controles
implementados. El seguimiento permite identificar desviaciones, evaluar el riesgo residual, detectar riesgos
emergentes y ajustar las medidas de tratamiento cuando sea necesario. Este proceso es clave para asegurar la
mejora continua y la actualizacién de la informacién de riesgos en los sistemas institucionales de seguimiento.

e. Comunicacion y reporte del riesgo

La entidad comunica de manera clara, transparente y oportuna la informacién relacionada con la gestion integral del
riesgo, asegurando que todos los niveles organizacionales cuenten con elementos suficientes para orientar sus
decisiones. Los reportes se presentan a los diferentes comités institucionales, especialmente al Comité Institucional
de Coordinacion de Control Interno, a fin de garantizar la adecuada gobernanza del riesgo y la alineacion con los
objetivos estratégicos del Invima.

4.2 Marco sobre Apetito y Tolerancia al Riesgo

El Invima define el apetito del riesgo como el nivel de riesgo que esta dispuesto a aceptar para cumplir sus objetivos
institucionales, teniendo en cuenta los principios de legalidad, transparencia y proteccion del recurso publico. Este
se establece mediante un enfoque cualitativo basado en la valoracién de probabilidad e impacto, y su aprobacion es
responsabilidad de la Alta Direccién a través del Comité Institucional de Coordinacion de Control Interno.

La entidad establece tolerancia cero frente a riesgos que impliquen afectaciones a la integridad publica, incluyendo
soborno, fraude, corrupcion, conflictos de interés no gestionados y riesgos asociados con LA/FT/FP.

Para riesgos operativos, estratégicos, fiscales y de seguridad de la informacion, el Invima acepta Unicamente
riesgos residuales bajos que no comprometan la continuidad del servicio ni la confianza ciudadana.

El apetito del riesgo sera revisado y actualizado periédicamente.

4.3 Articulacion de la Gestion Integral del Riesgo

El Invima integra, en un marco unico de gestion, los riesgos:

o Operativos

« Estratégicos

» Fiscales

» De seguridad de la informacion:
» Para la integridad publica

« Riesgos Emergentes

Todos estos ambitos comparten elementos transversales como la identificacion, analisis, valoracion, controles y
determinacion del riesgo residual bajo una metodologia unificada. Esta articulacién permite una vision institucional
coherente del perfil de riesgos.

Riesgos Generales de Gestion (Operativos y Estratégicos)

Los riesgos asociados a la operacion diaria y a los procesos estratégicos del Invima se gestionan segin el
Procedimiento de Riesgos Integrales de Gestidn. Los riesgos pueden variar en numero y complejidad segun la
naturaleza de cada dependencia.

Gestion de Riesgos Fiscales

El Invima incorpora la gestion preventiva de riesgos fiscales para evitar dafios al patrimonio publico, conforme a Ley
610 de 2000 y al modelo de control fiscal del Acto Legislativo 04 de 2019 y Decreto 403 de 2020. Este modelo
integra vision preventiva, concomitante y posterior, articulandose con el Sistema de Control Interno para fortalecer la
vigilancia del recurso publico.

Riesgos de Seguridad de la Informacién
El Invima administra los riesgos de seguridad de la informacion mediante:

Inventario de Activos de Informacién, que permite identificar, clasificar y proteger los activos.
Matriz de Riesgos de Seguridad de la Informacion, que establece la ruta para identificar, valorar y tratar los riesgos
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asociados, asegurando la confidencialidad, integridad y disponibilidad de la informacion.

Sistema de Gestion de Riesgos para la Integridad Publica — SIGRIP

En cumplimiento de la Ley 2195 de 2022, el Invima adopta el SIGRIP para gestionar riesgos de corrupcion, soborno,
fraude, conflicto de interés y LA/FT/FP. Este sistema se articula con:

= La Politica de Gestion Integral de Riesgos

= La debida diligencia en el conocimiento de contrapartes
= La funcién de cumplimiento en integridad

= Las herramientas de prevencion, deteccion y mitigacion

Riesgos Emergentes

El Invima reconoce la importancia de anticiparse a los riesgos emergentes, entendidos como aquellos eventos o
situaciones nuevas, cambiantes o poco conocidos que pueden impactar el cumplimiento de los objetivos
institucionales debido a transformaciones tecnoldgicas, regulatorias, sociales, sanitarias o ambientales. Por ello, la
entidad incorpora mecanismos de vigilancia prospectiva y andlisis del entorno que permiten identificar
oportunamente sefales de alerta, tendencias y escenarios futuros. Estos riesgos-son evaluados mediante la
metodologia institucional y, cuando corresponda, integrados en las matrices de riesgo para su tratamiento,
seguimiento y monitoreo, garantizando asi una gestion proactiva, adaptable y orientada a la continuidad del servicio
y a la proteccion del interés publico.

El Invima identifica y valora los riesgos de integridad bajo la metodologia de gestion integral del riesgo,
complementada con los criterios especificos del SIGRIP, garantizando (coherencia metodolégica e integralidad
institucional.

5. ROLES Y RESPONSABILIDADES

En coherencia con el Esquema de Lineas definido por el Modelo Integrado de Planeacion y Gestion — MIPG, el
Invima adopta los siguientes niveles de responsabilidad para el seguimiento, control y mejora de los riesgos,
distribuidas en varias areas.

Area / Dependencia Responsabilidades
Alta Direccion - Aprobar la politica de gestion del riesgo.
(Director ~ General /. Definir el apetito de riesgo institucional.
ggmlte Gelsr,]tisgr:umonal - Garantizar la integracion del riesgo en la planeacion estratégica.
Desempefio) - Hacer seguimiento a los riesgos criticos.
- Promover la cultura de gestion del riesgo.

Oficina Asesora de- Liderar la implementaciéon de la metodologia de gestion del riesgo
Planeacién segun DAFP v7.

- Consolidar el mapa institucional de riesgos.

- Asesorar a las dependencias en identificacion, analisis y valoracion.

- Monitorear y reportar el estado de los riesgos.

- Articular el riesgo con el MIPG.
Oficina de Control - Evaluar la efectividad del sistema de gestion del riesgo.
Interno - Realizar auditorias internas basadas en riesgos.

- Emitir recomendaciones de mejora.

- Verificar la adecuada aplicacion de la metodologia.

- Reportar a la alta direccion sobre debilidades detectadas.
Lideres de Proceso - Identificar, analizar y valorar los riesgos de su proceso.
(Directores / Jefes de - Definir e implementar controles.

Oficina) - Actualizar peridédicamente los riesgos.

- Reportar eventos materializados.

- Asegurar la ejecucion de acciones de tratamiento.
Facilitadores de - Apoyar la construccion y actualizacién de matrices de riesgo.
calidad - Hacer seguimiento a controles.

- Servir de enlace con Planeacion.

- Promover buenas practicas en su area.
Servidores Publicos /- Identificar riesgos en el desarrollo de sus actividades.
Contratistas - Aplicar los controles definidos.

- Reportar eventos de riesgo o incidentes.
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- Cumplir la politica de gestién del riesgo.
Comité Institucional- Someter a aprobaciéon del representante legal la politica de
de Coordinacién deadministracién del riesgo.

Control Interno - Hacer seguimiento, en especial a la prevencion y deteccion de fraude
y mala conducta.

6. SEGUIMIENTO A LA POLITICA

El Invima realiza un seguimiento integral y permanente a los riesgos institucionales, de acuerdo con los lineamientos
establecidos en la Guia para la Gestiéon Integral del Riesgo en Entidades Publicas del DAFP. Este seguimiento
comprende la observacion sistematica del comportamiento del riesgo, la verificacion de la eficacia de los controles,
la evaluacién del avance y resultados de los planes de tratamiento, y la revision del riesgo residual frente al apetito y
tolerancia definidos por la entidad.

De igual manera, el seguimiento incorpora la participacion de la Oficina de Control Interno y de la auditoria interna,
quienes verifican la calidad, oportunidad y efectividad de la gestiéon del riesgo, fortaleciendo la transparencia, la
mejora continua y la gobernanza institucional.

7. MECANISMOS DE COMUNICACION DE LA PRESENTE POLITICA

La presente politica sera socializada con los servidores publicos, contratistas y demas colaboradores del Invima a
través de los canales de comunicacion disponibles en la Entidad.

8. PROCEDIMIENTOS ASOCIADOS

La presente politica se desarrolla a través de los siguientes documentos controlados en el Sistema de Gestion
Integrado.

e Procedimiento Gestién Integral de Riesgos
« Instructivo de Gestién Integral de Riesgos del Invima

DEFINICIONES

Administraciéon de riesgos : Un proceso efectuado por la alta direccién de la entidad y por todo el personal para proporcionar a la administracion un
aseguramiento razonable con respecto al logro de los objetivos. El enfoque de riesgos no se determina solamente con el uso de la metodologia, sino
logrando que la evaluacion de los riesgos se convierta en una parte natural del proceso de planeacion.Ref: Guia para la administracion del riesgo,
Departamento Administrativo de la Funcion Publica (DAFP). 2017
http://www.funcionpublica.gov.co/eva/admon/files/empresas/ZW1wcmVzYV83Ng==/archivos/1486395001_49cd5a628610035d8ed7c899ec810e3c.pdf

Aspecto ambiental : Elemento de las actividades, productos o servicios de una organizaciéon que interactian opuede interactuar con el medio
ambiente.NORMA TECNICA COLOMBIANA ISO 14001:2015. Sistema de Gestién Ambiental. Numeral 3. Términos y Definiciones

Control : Es el subproceso de fiscalizacion sanitaria mediante el cual la autoridad sanitaria competente interviene para aplicar los correctivos sobre
caracteristicas o situaciones criticas o irregulares identificadas en los objetos de inspeccion y vigilancia. Esta facultad se traduce en (i) ordenar a
cualquier sujeto de inspeccidn, vigilancia y control la adopciéon de mecanismos de tipo cautelar o correctivos que subsanen situaciones criticas o
irregulares de orden sanitario; (ii) velar por la implementaciéon de las medidas sanitarias a lugar, su cumplimiento oportuno, el seguimiento y
evaluacion del efecto de las medidas tomadas y la adopcién de nuevas medidas (cierre de caso, otros correctivos, sanciones); y (iii) sancionar las
actuaciones que se aparten del ordenamiento juridico, bien sea por accion o por omision, siguiendo el debido proceso. Actividad de monitorear los
resultados de una accién y tomar medidas para hacer correcciones inmediatas y medidas preventivas para evitar eventos indeseables en el futuro.
Actividad regulatoria de caracter obligatorio a cargo de las autoridades competentes para lograr el cumplimiento de las disposiciones, con el fin de
proteger al consumidor y garantizar que todos los alimentos y bebidas durante la produccién, manipulacion, almacenamiento, elaboracion y
distribucién sean inocuos, sanos y aptos para el consumo humano, cumplan los requisitos de calidad e inocuidad y estén etiquetados de manera
correcta y precisa, de acuerdo con las disposiciones de la ley. Mecanismos o estrategias establecidas para disminuir la probabilidad de ocurrencia del
riesgo, el impacto de los riesgos y/o asegurar la continuidad del servicio en caso de llegarse a materializar el riesgo.

Enfoque de riesgos : Se refiere al andlisis de riesgo con sus tres componentes: evaluacion, gestién ycomunicacion, sera la disciplina con la cual se
estimaran los riesgos sanitarios, se tomaran las medidas adecuadas para su control y se comunicara a las partes interesadas toda la informacion
relevante para la toma de decisiones (Resolucion 1229 de 2013? MSPS).

Impacto ambiental : Cambio en el medio ambiente, ya sea adverso o beneficioso, como resultado total o parcialde los aspectos ambientales de la
organizacién. NORMA TECNICA COLOMBIANA ISO 14001:2015. Sistema de Gestién Ambiental. Numeral 3. Términos y Definiciones

Medio ambiente : Entorno en el cual una organizacion opera, incluidos el aire, el agua, el suelo, los recursosnaturales, la flora, la fauna, los seres
humanos y sus interrelaciones.NORMA TECNICA COLOMBIANA I1SO 14001:2015. Sistema de Gestién Ambiental. Numeral 3. Términos y Definiciones.
Modelo IVC-SOA : Es el modelo de inspeccion, vigilancia y control sanitario con enfoque a riesgos, disefiado eimplementado por el Invima, adoptado
través de la Resolucion 2014029950 del 16 de septiembre de 2014 ? Invima

Riesgo : (Del it. risico o rischio, y este del ar. clas. rizq, lo que depara la providencia). Contingencia o proximidad de un dafio. 1 Efecto de la

incertidumbre sobre los objetivos. 2 De manera general hay dos tipos de riesgos: Naturales y humanos. Los primeros tienen su origen en fenémenos
causados por la naturaleza, y los segundos dependen de la voluntad o el error humano. En cuanto a los primeros (naturales), toda organizacion
requiere monitorear condiciones como las climaticas, que pueden impedir por ejemplo la movilidad de sus colaboradores, efecto del bloqueo de vias,
problemas con los sistemas de transporte, etc. Por otro lado, al hacer referencia a los riesgos humanos, de manera general, hay de dos tipos: Los
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causados de manera involuntaria y los causados de manera voluntaria. Los riesgos causados de manera involuntaria, igual que en derecho, pueden ser
causados por imprudencia, negligencia, impericia, inobservancia de las normas o preterintencién. Los riesgos causados de manera voluntaria estan
relacionados con todas aquellas actuaciones que desarrolla el ser humano, con el fin de vulnerar los sistemas establecidos. Dentro de esta
subcategoria podemos encontrar todos los riesgos generados conel fin de afectar (1) los procesos y la informacion, (2) las personas, (3) las
instalaciones y (4) la imagen institucional o su reputacion. Funcion de la probabilidad de un efecto nocivo para la salud y de la gravedad de dicho
efecto, como consecuencia de un peligro o peligros en los alimentos. Ref: (FAO, definiciones para los fines del Codex alimentarius) Es una medida que
refleja la probabilidad de que se produzca un hecho o dafio a la salud.Asi mismo, es una combinacion de la probabilidad de que ocurra un(os)
evento(s) o exposicion(es) peligroso(s), y la severidad de la lesiéon o enfermedad que puede ser causada por el(los) evento(s) o exposicion(es). Es la
posibilidad de que suceda algiin evento que tendrd un impacto sobre los objetivos institucionales o del proceso. Se expresa en términos de
probabilidad y consecuencias. Toda posibilidad de ocurrencia de aquella situacion que pueda afectar el desarrollo normal de las funciones de la entidad
y el logro de sus objetivos. La OMS define el riesgo como probabilidad de que se produzca un resultado adverso, o el factor que aumenta esa
probabilidad. Riesgo técnicamente hablando, en la acepcion mas amplia, es ?el efecto de la incertidumbre sobre los objetivos? segln se define en la
norma ISO 31000 (International Organisation for Standarisation (ISO), 2009). De esta forma, ndtese que el enfoque de la concepcidn de riesgo pasa
del ?evento? al ?efecto?, lo cual tiene importantes implicaciones, especialmente en la priorizacidn de las intervenciones.Nota Tomando en cuenta la
necesidad de garantizar objetividad, unificacidn de criterios y lineamientos que se deben tener en cuenta en las Visitas de Inspeccion, Vigilancia y
Control de los productos competencia de la Direcciéon de Medicamentos y Productos Bioldgicos se crea mediante Resoluciéon 2012032570 del 7 de
Noviembre de 2012, el Comité Asesor Interno de Medicamentos y Productos Bioldgicos. Posibilidad o probabilidad de que pueda producirse un dafio,
para el paciente y para el personal que lo manipula. Ref: articulo 2 de la Resolucién 4816 de 2008. Probabilidad de que se produzca un resultado
adverso, o factor que aumenta esa probabilidad. Ref: Informe sobre la salud en el mundo 2002. Capitulo 2: Definicion y evaluacidn de los riesgos para
la salud. World Health Organization 2002
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